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Kritische Infrastrukturen

- Definition -

*.UP KRITIS

)

Kritische Infrastrukturen sind Organisationen und Einrichtungen mit wichtiger Bedeutung
fiir das staatliche Gemeinwesen, bei deren Ausfall oder Beeintréichtigung nachhaltig
wirkende Versorgungsengpdsse, erhebliche Stérungen der 6ffentlichen Sicherheit oder
andere dramatische Folgen eintreten wiirden.

- J

(Quelle: KRITIS-Strategie des Bundes)

~

Kritische Dienstleistungen sind fiir die Bevdlkerung wichtige, teils lebenswichtige Giiter
und Dienstleistungen. Bei einer Beeintrdchtigung dieser kritischen Dienstleistungen wiirden
erhebliche Versorgungsengpdisse, Stérungen der éffentlichen Sicherheit oder vergleichbare

dramatische Folgen eintreten.

- J

% Bundesamt (Quelle: UP KRITIS Grundlagen und Ziele 2014)
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Schutz Kritischer Infrastrukturen

- Historie -

"s UP KRITIS
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Schutz Kritischer Infrastrukturen -
 Historie - = UP KRITIS

|Nationaler Plan
@ | miemaen )naler Plan htionsinfrastrukturen \l \G Q%V

[der
sinfrastrukturen - -

Nationale Strategie zum Schutz
Kritischer Infrastrukturen

(KRITIS-Strategie) .)naler Plan
g (sli‘::-lrastrukturen - -

aminatarium

#®]

2007~

Cyber-Sicherheitsstrategie
iir Deutschland

u UP KRITIS

2009 -

UP KRITIS

Offentlich-Private Partnerschaft
zum Schutz Kritischer Infrastrukturen

- Grundlagen und Ziele -

Gesetz
zur Erhéhung der Sicherheit informationstechnischer Systeme

(IT-Sicherheitsgesetz)* . g |
Vom 17. Juli 2015 AR . 0

Der Bundestag hat das folgende Gesetz beschlos- gungsengpéisse oder Gefahrdungen fiir die of-
: fentliche Sicherheit eintreten wiirden

pie Kiitischen Infrastrukturen im Sinne dieses Ge-
Artikel 1 tzcgmee

durch die Rechtsverordnung nach

Das BSl-Gesetz vom 1 ] ird wie folgt geandert:
. 2821), das zuletzt durch

g Worter kitischen
durch die Wor-

2. Dem § 2 wird 4
(10) Kritische In
Gesetzes sind Ein
davon, die

1. den Sektoren Enerdfe, In
Telekommunikation, Trand

et besonderer Zustandigkei-
pnderer Stellen;

Baben nach den §§ 8a und 8b als

ntrale Stelle fiir die Sicherheit in der

Versicherungswesen angehd

2. von hoher Bedeutung fiir das Fu
Gemeinwesens sind, weil durch ihren MUsf
oder ihre Beeintréicht

Das Bundesamt kann Betreiber Kritischer
ukturen auf deren Ersuchen bei der Si-
g ihrer Informationstechnik beraten und
tiitzen oder auf qualifizierte Sicherheits-

* Notifiort goma8 der Richtirio 98/
s und des Rates vom 22. Juni
ren auf dem Gebiet der Normen und
Vorsciviften fir die Diensto dor Inf
1.07.1998, 5. 37,

Verordnung (EU) Nr. 1025/2012 des Europdischen Parlaments und
des Rates vom 25. Oktober 2012 (ABI. L 316 vom 14.11.2012,5.12. 4. Die Uberschrift von § 4 wird wie folgt gefasst:

Bunde
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Kritische Infrastrukturen -
- Sektoren - "= UP KRITIS

d/{r‘

Staat und
Verwaltung
Finanz- und

Versicherungs-
wesen

Transport
Medien und

und Verkehr
Kultur
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UP KRITIS -

.. "= UP KRITIS
- Vision -

— \Y///’

""'—>//77 777747%%\\ .

~ gemeinsame Verantwortung Wit Beitrag zum Schutz

\ < von Staat und ertschafjt D> Mder Kritischen Infrastruktur\n\/
\ . K L
/\7/ \ )\ - /

\/ .

a» a>»

"« UP KRITIS

" Sicherstellung der Versorgung o I”f or mat:onstechnlk als

D

 der Bevélkerung — <= Schwerpunkt der Arbeiten \(
\J&/\}/ \\&)k»\/ -
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UP KRITIS

- Kooperationspartner -

.I .
"s UP KRITIS




UP KRITIS

- Teilnehmer -

"s UP KRITIS
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UP KRITIS

- Ziele -
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usammenarbeit Zusammenarbeit

Basis der Zusammenarbeit
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UP KRITIS " -

iole - “aUP KRITIS

* Gemeinsame
Lageeinschatzung

» Koordinierte
Krisenreaktion
und -bewaltigung

* Notfall- und
Krisenlibungen

Operative
Zusammenarbeit
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UP KRITIS -
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UP KRITIS

- Leistungen des BSI-

UP-KRITIS-

Experteneinschatzung
(E-Mail-Verteiler)

Nationales

O Malinahmenempfehlungen
O Informationen
3 (Cyber-Sicherheits)Warnungen

O Alarmierungen

*.UP KRITIS

BSI

O Lageberichte
O Tageslagebericht
O Monatslagebericht
O Themenlagebilder ACS
O BSI-Lagebericht
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BSI-Lagezentrum - -
"= UP KRITIS
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UP KRITIS .

iole - “aUP KRITIS

e Gemeinsame
Analysen,
Empfehlungen u.

L) Vorgaben
D e Konzeption,

H Planung der

operativen
. Zusammenarbeit
Strategisch- e Gemeinsames
konzeptionelle Handeln
Zusammenarbeit

gegenuber Dritten
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UP KRITIS -

- Strategisch-Konzeptionelle Zusammenarbeit - “«UP KRITIS

Cyber- < >

Sicherheitsrat

UP BUND ( Stab )
Lander ( Geschiftsstelle )

Branchen-
AKs
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UP KRITIS

- Arbeitskreise -

“s UP KRITIS

Strom

Gas

Mineralol
Wasser/Abwasser
Kreditwirtschaft
Versicherung
Medien

Telekommunikation
Internetinfrastruktur
Datacenter & Hosting

e Lebensmittelhandel

e Transport und Verkehr
Gesundheitsversorgung
Erndahrungswirtschaft
(in Griindung)

Operativer Informationsaustausch
Ubung

Audits & Standards
KRITIS-Tagung

SPOC-Austausch
Krisenkommunikationssystem
Szenariobasierte Krisenvorsorge
Anforderungen an Lieferanten

% Bundesamt
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UP KRITIS - -

iole - “aUP KRITIS

e Ausweitung der
Branchen-
abdeckung

e Vertrauensvolle
Basis der Zusammenarbeit Zusammenarbeit
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UP KRITIS

- Branchenarbeitskreise -

Mineralol o
“=sUP KRITIS

Lebens-

mittel- Staat und

handel \ Verwaltung Energie ,
\ Gesundheits-
versorgung

Gesundheit

Kredit- v
wirtschaft  Finanz- und Datacenter
Versicherungs- ITund TK )

WESEN Internet- Hosting

infra-
struktur

Versiche-

rungen
Transport

Medien und
und Verkehr

Wasser/ Kutur Transport
Abwasser &

% Bundesamt Verkehr
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UP KRITIS - -

- Sektoren- und Branchenabdeckung - “«UP KRITIS

BAK,SPOC

Energie

Betreiber

Gesundheit

ITund TK

Transport
und
Verkehr

Rot: Branche wenig bis gar
nicht vertreten
Cc1b: Branche teilweise

Kultur

vertreten
N— Griin: Branche sehr gut
IR | s in dor vertreten

Informationstechnik
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UP KRITIS

- Teilnehmer -

Wer kann teilnehmen?
Alle Organisationen mit Sitz
in Deutschland, die Kritische
Infrastrukturen in
Deutschland betreiben

* Nationale Fach- und
Branchenverbande aus den
KRITIS- Sektoren

* Die zustandigen Behorden

% Bundesamt
2 fiir Sicherheit in der

Informationstechnik
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“s UP KRITIS

Entwicklung Teilnehmerzahl UFP KRITIS

W Anzahl

ST ||I‘|

Ul 11.08 01.10.09 010910 010811 010712 010613 010514 01.0415 01.03.16

Neues
Teilnehmer-
Modell
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Vielen Dank fiir Thre -
Aufmerksamkeit! =UP KRITIS

Kontakt

Geschaftsstelle UP KRITIS
Godesberger Allee 185-189
53175 Bonn

Tel. +49 (0) 228 99-9582 5089
Fax +49 (0) 228 99-10-9582-5088

upkritis@bsi.bund.de
www.bsi.bund.de
www.upkritis.de
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*.UP KRITIS

Ihre Ansprechpartner fur den Sektor Erndahrung:

- - Benjamin Lambrecht

- Jan Sanders

m UP KRITIS

www.upkritis.de
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